SIAy el Centro de Ciberseguridad del
Ayuntamiento de Madrid (CCMAD)

Servicios integrales de ciberseguridad para reforzar la
proteccion de la gestion digital municipal ante el crecimiento
exponencial de amenazas en el ciberespacio
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Madrid es una gran ciudad con una estrategia de digitalizacion

Estrategia de

: Transformacion
10.000.000 27.000 empleados 3.000 :
empadronados ciudadanos turistas internos colaboradores D|g|tal 2023-2027
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475 tramites en Sede 100 7 areas de gobierno 23.000 farolas 55.000 cabezas de Tunelesy galerias
electrénica Oficinas de atencion 5 00AA semaforo
8 empresas municipales
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900 sedes 225 sedes 400 servidores de
municipales
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Camaras Parquesy jardines Sensores de Estrategia de. L.
municipales con aplicaciones desbordamiento de : Transformacion Digital :
zona WiFi gratuita rios i 2023-2027
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30.000 endpoints 36.000 buzones de 8.500 lineas moviles

2.100 autobuses
correo corporativo

corporativas 10.700 paradas

Metro / Estaciones 7.500 bicicletas

600 estaciones
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Centro de Ciberseguridad

(CCMAD)

Estrategia de
Ciberseguridad

Cibe rsegur.i.a-ad
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cQué objetivos tiene?

* Velar por la ciberseguridad
de su comunidad de
usuarios mediante la
prestacion de servicios de
prevencion, detecciony
respuesta.

* Punto de contacto en el
Ayuntamiento con
autoridades ciber e
investigadores.

* Labor de difusion de la
cultura de ciberseguridad
(empleados, colaboradores
y ciudadania en general).

El Centro de Ciberseguridad del
Ayuntamiento de Madrid es una unidad

dependiente del Organismo Autbnomo
Informatica del Ayuntamiento de Madrid (IAM).

;Qué servicios presta?
* Cibervigilancia

* Monitorizacion, detecciény
respuesta a ciberincidentes

¢ Auditorias técnicas de
vulnerabilidades

* Arquitecturas y tecnologias
de seguridad

* Cumplimiento normativo
TIC

Cultura de ciberseguridad

* Formacidny
concienciaciéon

¢ |dentidad electrénica

A quién?
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3.500.000 5.000.000

empadronados ciudadanos

rQ(Q]
10.000.000
turistas

00 00
[
27.000 3.000

empleados colaboradores
internos
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Nuevo contrato de
servicios avanzados
de ciberseguridad

* Enfoque: SERVICIOS (2 lotes):

* Lote 1: Servicios integrales de ciberseguridad

* Lote 2: Servicio de realizacion de ciberatagues
dirigidos (Red Team)

* |nicio: 1 septiembre 2023 (2+3)

* Importe: 2 millones de euros al ano
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LOTE 1: Servicios integrales de ciberseguridad

Prestacion 1 Operaciones de ciberseguridad:

1.1 Vigilancia digital

1.2 Monitorizacion y deteccion de alertas de seguridad
1.3 Respuesta ante incidentes de seguridad

1.4 Bulsqueda proaciiva de amenazas

1.5 Analisis forense

1.6 Respuesta a cibercrisis

1.7 Operacion de herramientas de ciberseguridad

Prestacion 2 Seguridad en infraestructuras y desarrollo:
2.1 Asesoramiento tecnoldgico
2.2 Pruebas integradas en el ciclo de desarrollo

Prestacion 3 Auditorias técnicas de ciberseguridad:
3.1 Analisis de vulnerabilidades automatizado
3.2 Auditoria manual de activos

Prestacion 4 Gobierno y cumplimiento:

4.1 Planificacion estratégica de ciberseguridad

4.2 |Informacion del estado de la seguridad en Madrid

4.3 Asesoramiento en cumplimiento TIC

4.4 Asesoramiento en cumplimiento RGPD y normativa relevante
4.5 Produccion normativa

4.6 Gestion de riesgos en terceros

Prestacion 5 Cultura de ciberseguridad:
5.1 Concienciacion

5.2 Difusién

5.3 Organizacion de eventos

LOTE 2: Servicios de realizacion de ciberataques dirigidos (Red Team)
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La respuesta de SIA para el

impulso de la ciberseguridad en la
ciudad de Madrid
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La ciberseguridad no es un producto,

es un proceso continuo

LA CIBERSEGURIDAD ES ... QUE DEBE ... YREQUIERE UNA

UNA FUNCION CROSS... CONSIDERARSE DESDE EL EVOLUCION CONSTANTE
DISENO...
S | O No puede haber Es necesario adaptar
digitalizacion sin La ciberseguridad debe continuamente los procesos
e ciberseguridad incorporarse a los procesos, y las herramientas que los
An Indra company desde su disefo, analizando soportan para responder al ‘
los riesgos tecnoldgicos y rapido avance de las .
cibernéticos e incorporando tacticas, técnicasy
medidas y controles para procedimientos de los
mitigarlos ciberdelincuentes )
. . ‘
‘
‘
Smart MDR S
Solucion avanzada de SIA, agil y flexible, extremo a extremo T
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Smart MDR: prevencion, deteccion y respuesta avanzada

El objetivo de nuestros servicios es identificar rapidamente y limitar el impacto de los incidentes de seguridad en las compahias, con
resultados medibles que ayuden a la mejora continua de la resiliencia de la organizacion

En un ciclo de trabajo colaborativo 24x7, para la mejora continua...
Aportamos capacidades complementarias que trabajan como un equipo Unicoy colaboran con IAM para maximizar los resultados. S l O

Medimos los parametros clave del servicio, para mejorar la eficaciay la eficiencia.
Gobierno y reporting de ciberseguridad / Ciberejercicios

... a partirde ... detectamos las amenazas...

informacion de inteligencia...

An Indra company

... yrespondemos

Detectamos amenazas que se mueven en Internet A partir de escenarios de monitorizacién de amenazas Damos contexto a las alertas para reducir
(dirigidas o genéricas) que pueden afectar a IAM y las automatizados y orquestados drasticamente el numero de falsos
contenemos. Security Monitoring positivos, notificamos, proponemos
acciones de contenciony aportamos

Threat Intelligence Complementado con la busqueda proactiva de amenazas capacidades avanzadas de respuesta si

Threat Hunting automatizado y manual fuera necesario.

Y el despliegue de entornos simulados para la * Firstresponse

identificacion de atacantes internos * Gestion de crisis

Deception * Digital Forensic & Incident Response

+ operacion, administracion y explotacion de herramientas de seguridad

Protegiendo las infraestructuras y la informacién en IT / OT / Cloud / On Premise / Entornos hibridos
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Servicios complementarios

Gobierno y Cumplimiento

Identificamos las normasy regulaciones
que deben cumplirse (ENS, GDPR, NIS,
IA...) y aterrizamos codmo deben
implementarse en |IAM, incluyendo los
controles que permiten la supervision de
su cumplimiento.

* Planificacion estratégica de
ciberseguridad

* Informacién del estado de la
seguridad en Madrid

* Asesoramiento en cumplimiento TIC

* Asesoramiento en cumplimiento
RGPD y normativa relevante

* Produccidén normativa

* Gestion de riesgos en terceros

Esquema Nacional de u

Seguridad

NIS2 * n * .
pirective %, B [ Security ‘
* gk Standards Council

®

Smart MDR

& &

Threat
Intelligence

Controlde
mision

Seguridad en infraestructuras
y desarrollo

Introducimos seguridad en el ciclo de vida
del software desde el disefio.

* Asesoramiento tecnolégico

* Definicion de requisitos de seguridad

* Formacioén

* Pruebas integradas en el ciclo de
desarrollo

An Indra company

@

Deteccion Respuesta

Auditorias técnicas de
ciberseguridad

Identificamos la superficie de ataque,
comunicamos nuevas vulnerabilidades
que puedan afectar a IAM, las
priorizamosy proponemos coOmo
resolverlas.

* Alerta temprana

* Gestion de vulnerabilidades
automatizada

* Auditoria manual de activos

Cultura de ciberseguridad

Las personas son la primera linea de
defensa en una organizacion.

La formacidony concienciacion es critica.

* Concienciacion
* Difusion
* Organizacion de eventos

@MAD Centro de Ciberseguridad del Ayuntamiento de M...
.. 1.474 seguidores
§MAORD 23 horas + ®

"] Durante los dias 19 y 20 de se celebra en #Madrid el IV Congreso
Smart City RECI, un evento que redne a los municipios que componen
la RECI (Red Espafiola d2 Ciudades Inteligentes), junto con entidades
publicas del Gobierno central y la Comisién Europea y todos los
agentes del sector.

@ Un espacio donde compartir ideas, poner en comdn las tendencias
y debatir sobre los nuevos retos que presentan las ciudades
inteligentes.

@& #CCMAD no faltaré a la cita, gnos acompafias?

%7 19y 20 de septiembre

? Palacio Municipal de Congresos @IFEMA MADRID

© Mas informacién: https://Inkd.in/dVnapsGp

#SmartCityRECI

#RECI

#Ciudadesinteligentes

#Madrid
#Congreso

04.
Congreso

ity

PALACIO MUNICIPAL DE CONGRESOS IFEMA

MADRID 19-20 SEPT
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An Indra company

I m pacto El Centro de Ciberseguridad del Ayuntamiento de Madrid y SIA protegen de S l 0
ciberataques a la capital espafiola

Proteccion Agilidad y eficiencia en la Salto de madurez en la gestion Responde al Plan Estratégico
respuesta a ciberincidentes de la ciberseguridad
De forma directa a: El servicio permite al Ayuntamiento
» 7 areas de gobierno Smart MDR alerta de incidencias Se mejoran los mecanismos de de Madrid avanzar en su Estrategia
* 5 organismos auténomos en menos de 15 minutosy protecciony la alta de Transformacion Digital 2023-
» 27.000 empleados internos reduce los falsos positivos a disponibilidad de los servicios 2027, en la que la ciberseguridad
» 3.000 colaboradores menos del 2% municipales, lo que redunda en cuenta con su propio plan
un beneficio para las personas estratégico.
De forma indirecta a que residen, trabajan, visitan o
* 3,5 millones de habitantes invierten en Madrid.
empadronados

* 5 millones de ciudadanos
* 10 millones de turistas
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Muchas gracias por tu atencion
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